Intelligente software
vangt nog geen boeven

‘Wilfred Simons

Leiden ¥ Meem de volgende zin: Tk
geef deze presentarie nlet in her
Engels als niemand Engels ver-
staat’. Wat zou een kunsmmatig
ingelligent computenprogramm
van deze mededeling vinden? Dar
hangr er namuorlijk vanaf war de
gebruikers van deze bunstmatlge
inzelligentie willen weten, maxr
duldelijk is dat degene die de zin
opschreef, *spanning’ ervaare. Het
Roterdamse bedrlif KeenCorp
beschikr over een kunsematlg Inwel
ligent compurerprogramma dat kn
staat ks om zulke gespannen mede-
delingen wlt een grove hoeveelheid
e-mails e flgeren,

Mede-oprichtes Mareo Koolf van
KeenCorp was afgelopen donder-
dag één van de sprekers tijdens het
symposium “E-Discovery 2009° in
de Hogeschool Leiden. De organi-
saror van het symposium was lec-
tor Digital Foremsles & E-Discove
ry" Hans Henseler. Hi| onderzoeky
de mogelijkhaden om misdaad en
fraude aan het licht e brengen met
behulpvan digitale sporen. Teder
een, ook frandeurs en inbrekers,
laat eegenwoordlg digitale sporen
achrer, die kunnen worden ge-
bruike bij de opsporing.

Interpreteren

D grote vraag ks hoe de forensi-
sche ICT ers die digitale gegevens
op een juiste manier kunnen lneer-
preteren. Intelligente software kan
op verschillende manieren patro-
nen vinden die als verdache kun-
nen worden angemerks: door
gezichesherkenning, her kraken
van gecodesrde teksten of het
volgen van financlEle transacries.
Dt symposium legde de nadruk op
het auromarizch *lezen” vam rek-
sten. Het s echier noolt een kwes-
tievan een klik op een muis en
“blngo - daar ls de daderl* Kennis
van de manler waarop mensenhan-
delazrs, dnagscriminelen, malafide
aannemers, bedrijfssplonnen, ver-
rekeringsfrandenrs en belasting-
ontduikers tewerk gaan, blijf
noodzakeli] k. Ook moeten e we-
ten op welke manieren ze hun
celminele geld pewoonlijk verstop-
pen en welke witwasmethoden

gebruikellfk zijn.

Eunstmatige intelllgentie kan
polide-inspecteurs, accounrants,
curatoren, advocaten en recher-
cheurs van de FIOD daarbdj wel
helpen. De machines zijn vooral
goed In het dooee loolen van enor-
me hoeveelheden gegevens, 2oals
e-malls, Te kunnen de verdachte
mallejes eruir v issen en de forensk
sche onderzoekers zo helpen om
hun onderzoek richting te geven.

Software leert nog

Tijdens het symposium bleek dar
kunstematige intelllgentie nog
volop bezig ls om te*leren’. Als
“lesmateriaal” gebruiken forensi-
schie ICT ers waak de darabase van
de franduleuze Amerikaanse ener-
glegigant Enron, die in 2004 failller
ging. Het bewlismareraal waarop
de wpvan Enron uitelndel ijk werd
veroordeeld, zat verscholen in
50000 e-mails. Ma inbeslagname
zette het Amerikaanse OM de
dataser online, waardoor de e-madls
sindzdien voor onderzockers toe-
gankelifk zijn.

Onder meer de forenslsche apcoun-
ran van KPMG in Amsoeheeen
werken met de Enron-dataset om
software e testen die op fraude
kan wijzen. Soms kunnen pro-
gramema’s de e-mails al goed lezen.
Ze halen verdachte e-mails uir de
dataser, maar onbekend 13 vaak
hoevee] ze niet zien. Daardoor
blijfr het werken met zulke soft-
ware toch mog problemarisch. Soms
komen ze zelfs nler verder dan her
wirfileeren van de spam, die omer-
mijdelijk In mulke prote hoeveelhe
den e-madls versvopr zie. Toch is
ook dat al behulpzaam, want in
sommige datssets bestaar 65 pro-
cent van al her mareriaal nir spam.
En EeenCorpd Het blijkr dar werk-
nemers dle spanning voelen in hun
bedrijf, eerder genelgd zijn re
franderen dan werknemers die In
ontspannen bedrijven werken. Het
maakr nlet ulr of de spanning
negaried 15 ('jongens, wat gaat het
hier goed!) of slecht *misschien
word ik ontslagen’). “Sentdment-
analyse’ kan zo wligroeden tot een
insprument voor het welbev inden
van een bedriff. Het management
kan er zijin voordeel mee doen.

Lector Hans Henseler leidt het symposium in.
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